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Introduccion

El presente documento tiene como objetivo presentar el plan de preservacion digital
a largo plazo en Empresas Publicas de Cundinamarca — EPC, esta basado en la
ISO/CD TR- 26102 “Requirements for long-term preservation of electronic records”
— “Requisitos para la conservacién a largo plazo de registros electronicos”, que es
un proyecto de informe técnico que de acuerdo con los requisitos establecidos por
la norma ISO 15489, especifica la metodologia para desarrollar una estrategia de
conservacion de los documentos electrdnicos a largo plazo, con independencia del
hardware, el software y el entorno tecnoldgico original en que fueron creados.

De igual manera, el desarrollo del presente plan se basdé en el documento
“Fundamentos de preservacion digital a largo plazo” publicado por el Archivo General
de la Nacidon — AGN.

1. Contexto Estratégico

Empresas Publicas de Cundinamarca S.A ESP., controla la integracion de las
actividades y necesidades de la politica de gestion documental, en los documentos
estratégicos conforme a las politicas de operacién bajo la implementaciéon y
mantenimiento de los requisitos del Modelo Integrado de Planeacién y Gestion -
MIPG; que permitan dar la capacidad de gestion a través de la obtencidn de recursos
financieros, de tecnologias de la informacion, calidad, mediante la participacion de
un equipo de trabajo bajo los principios de trasparencia, participacion.y atencion al
ciudadano, entre otras, conducentes al logro de los objetivos, y otras politicas de
desarrollo administrativo, teniendo en cuenta las necesidades institucionales y: su
alineacion con la normatividad vigente.

2. Planeacion Estratégica

Comprende la adopcién e implementacion de los lineamientos de la funcion
archivistica articulado con el modelo integrado de gestion reflejado en las estrategias
y planes de Empresas Publicas de Cundinamarca.

El Modelo Integrado de Planeacion y Gestidon — MIPG, contempla la politica de gestion
documental la cual debe articularse con otras politicas. del mismo, buscando
armonizar y articular las actividades y directrices de la politica de gestion documental
con las demas politicas de desarrollo administrativo que integran el modelo integrado
de gestiodn, con el fin de orientar y mejorar la eficiencia administrativa.
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3. Contexto Estratégico del Plan de Preservacion Digital

El fundamento estratégico del plan de preservacion digital al interior de Empresas
Publicas de Cundinamarca, se enmarca en los siguientes fundamentos:

3.1 \Vision Estratégica del Plan de Preservacion Digital

Empresas Publicas de Cundinamarca, estd comprometida con el cumplimiento y
ejecucion de los requerimientos normativos y técnicos establecidos para la correcta
creacion, aplicacion y difusion de la gestion documental soportados en los procesos
de planeacidn, produccion, gestion y tramite, organizacion, transferencia,
disposicion de documentos, preservacion y valoracion, con el fin de respaldar la
fiabilidad y confidencialidad de los documentos que son recibidos y producidos en
Empresas Publicas de Cundinamarca en sus diferentes medios y soportes dando
cumplimiento a cada una de sus funciones.

Empresas Publicas de Cundinamarca, adopta en cada uno de sus procesos
documentales los lineamientos establecidos por el Archivo General de la Nacién —
AGN, con el fin de brindar acceso, confiabilidad, trazabilidad y preservacion de la
informacion, buscando siempre contribuir en el desarrollo social, educativo,
investigativo y cultural de la sociedad; y velando por una adecuada administracion
y control de la gestién documental, garantizando el acceso a la informacién por parte
de la ciudadania y promoviendo la eficiencia y transparencia administrativa.

4. Definiciones

e Almacenamiento de documentos: Accion de‘guardar sistematicamente
documentos de archivo en espacios, maobiliario y unidades de conservacion
apropiadas. “Acuerdo 006 de 2014".

e Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o entidad
publica o privada, en el transcurso de su gestidn, conservados respetando
aquel orden para servir como testimonio e informacion a la persona o
institucion que los produce y a los ciudadanos, o como fuentes de la historia.

¢ Archivo electronico de documentos: Almacenamiento electronico de uno
o0 varios documentos o expedientes electrdnicos.
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e Conservacion de documentos: Conjunto de medidas preventivas o
correctivas adoptadas para asegurar la integridad fisica y funcional de los
documentos de archivo. “Acuerdo 006 de 2014".

e Conservacion preventiva de documentos: Conjunto de politicas,
estrategias y medidas de orden técnico, politico y administrativo orientadas a
evitar o reducir el riesgo de deterioro de los documentos de archivo,
preservando su integridad y estabilidad. “Acuerdo 006 de 2014".

e Conservacion: Es la parte de la gestién de documentos digitales que trata
de preservar tanto el contenido como la apariencia de los mismos. Nuevas
versiones de bases de datos, hojas de calculo y procesadores de texto se
pueden esperar al menos cada dos o tres afnos, con correcciones y
actualizaciones incluso mas a menudo. En general, preservar la apariencia de
un documento digital es dificil cuando se trata de texto, pero es casi imposible
cuando se trata de entornos multimedia, donde hay una intensa interrelacion
entre hardware/software y contenidos.

e Copias de seguridad: Proceso de hacer duplicados exactos del objeto
digital. No son una técnica de mantenimiento a largo plazo, ya que se ocupa
exclusivamente con la pérdida de datos debido a un fallo de hardware, a
causas normales, a desastres naturales, a destruccidon malintencionada. En
ocasiones, se combina con almacenamiento remoto de tal forma que el
original y las copias no estén sujetas a los mismos eventos desastrosos. Las
copias de seguridad deberian ser consideradas - la  estrategia . de
mantenimiento minima incluso para los materiales mas efimeros y con menos
valor que dispongamos.

e Datos: Son expresiones generales que -describen caracteristicas-de las
entidades sobre las que operan los algoritmos. Estas expresiones deben
presentarse de una cierta manera para que puedan ser tratadas por una
computadora. En estos casos, los datos.por si solos tampoco constituyen
informacion, sino que ésta surge del adecuado procesamiento de los datos.

e Documento: Informacién registrada, cualquiera sea su forma o el medio
utilizado.

e Documento de archivo: Registro de informacion producida o recibida por
una persona o entidad en razon a sus actividades o funciones, que tiene valor
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administrativo, fiscal, legal, cientifico, historico, técnico o cultural y debe ser
objeto de conservacion en el tiempo, con fines de consulta posterior.

o Documento digital: Es aquel que contiene la informacidn codificada en Bits
y para leer, visualizar o grabar la informacién de un dispositivo que transmita
o grabe informacién codificada en bits.

e Documento electrdnico: Es la informacidon generada, enviada, recibida,
almacenada y comunicada por medios electronicos, opticos o similares. Por
tanto, un documento electrdnico es aquel cuyo soporte material es algun tipo
de dispositivo digital que, para ser consultado, interpretado o reproducido,
debe ser accedido desde un computador u otro dispositivo con capacidad de
acceder a informacion en medios magnéticos.

o Documento electrénico de archivo: Registro de informacidon generada,
enviada, recibida, almacenada y comunicada por medios electrdnicos, que
permanece almacenada electronicamente durante todo su ciclo de vida,
producida, por una persona o entidad en razén a sus actividades o funciones,
que tiene valor administrativo, fiscal, legal, o valor cientifico, historico, técnico
o cultural y que debe ser tratada conforme a los principios y procesos
archivisticos.

e Documentos especiales: Aquellos que presentan una o ambas de las
siguientes caracteristicas: a) el lenguaje que emplean para.transmitir la
informacion es distinto al textual, pudiendo ser -iconografico, 'sonoro o
audiovisual; b) el soporte en que se presentan es distinto al papel. O aun
siendo de tal material, su formato vario a los que usualmente se encuentran
en los archivos, exigiendo condiciones particulares para-su. instalacion.
Cervantes, Gumaro Damian. (2008). Los documentos especiales-en el
contexto de la archivistica.

e Documentos vitales o esenciales: Grupo de documentos y archivos
necesarios para que la entidad pueda continuar con sus funciones esenciales
durante y después de un desastre, originado por. efectos fisicos, bioldgicos o
humanos.

o Emulacion: Técnica que recrea la apariencia y la funcionalidad originales de
un objeto digital mediante la utilizacion de aplicaciones que. simulan
(emuladores) el funcionamiento de los programas (software) originales con
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los que fueron creados cuando éstos estan ya obsoletos. Esta siendo
considerada como una alternativa a la migracién. Por ejemplo, un documento
en MS Word 2000 podria llevar incorporados metadatos que informaran sobre
cdmo reconstruir el documento y el propio entorno del software al nivel mas
bajo de bits y bytes.

e Estrategia: Conjunto de acciones planificadas en el tiempo que se llevan a
cabo para lograr un determinado fin de identificacién, analisis y estimacion
de riesgos.

o Expediente digital o digitalizado: Copia exacta de un expediente fisico
cuyos documentos originales, tradicionalmente impresos, son convertidos a
formato electrénico mediante procesos de digitalizacion

o Expediente electronico: Conjunto de documentos electronicos, puede ser
considerado como la carpeta de un grupo de archivos.

e Metadatos: Dato que describe el contexto, el contenido y la estructura de
los documentos de archivo y su gestion. Ademas de los metadatos dirigidos
a describir el objeto digital y permitir asi su recuperacion, existen los
metadatos dirigidos a la conservacion del material. Los metadatos de
conservacion describen los medios para proporcionar acceso a los datos,
junto con aquellos elementos de metadatos requeridos para gestionar los
procesos de conservacion. La informacidn que se necesita para compilar.unos
metadatos destinados a la conservacién habitualmente se divide en dos clases
0

o Informacién sobre el contenido, consistente en detalles sobre la
naturaleza técnica del objeto que indica al sistema como representar
los datos con un tipo especifico y un formato. A medida que las
tecnologias de acceso cambian, estos metadatos de representacion
también cambian y necesitan ser actualizados.

o Informacién descriptiva para la conservacion, consistente en otra
informacion necesaria para la gestion y uso de los objetos a largo
plazo, incluyendo identificadores y detalles bibliograficos, informacion
sobre los propietarios del objeto, gestion de derechos de-acceso,
historia, contexto incluyendo la relacion ‘con. otros objetos y la
informacion sobre la validaciéon de los formatos. Obviamente algunos
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de estos metadatos pueden referirse a otros objetos tales como
herramientas de software y especificaciones de formatos que deben a
su vez ser conservados. La naturaleza interdependiente de los
materiales digitales significa que los programas de conservacion a
menudo necesiten gestionar redes de objetos digitales enlazados junto
con sus metadatos.

e Migracion: Copiar o convertir datos desde una tecnologia a otra, tanto si se
trata de software como hardware conservando las caracteristicas esenciales
de los datos. Los tipos de migracidn son estos:

o Refresco: Sirve para reducir el riesgo de pérdida de datos debido al
deterioro que sufre el medio o soporte en el que se conserva la
informacion.

o Replicacion: Una migracion digital donde no hay cambio en el medio
que contiene la informacién. Los bits que se utilizan para transmitir
estos objetos de informacion se conservan, aunque se cambie el medio
usado.

o Re envasado: Una migracién digital donde hay algin cambio en los
bits de la Informacion de empaquetado.

o Transformacion: Una migracion digital donde hay algin.cambio.en el
contenido.

e Plan de preservacion digital: El plan establece las funciones y rutinas para
estar al tanto del entorno del sistema y garantizar el acceso-a los datos que
se esperan conservar por un plazo frente a los avances tecnoldgicos que
requieran nuevos programas para su lectura, mediante la evaluacion del
contenido del archivo y recomendar la actualizacion y realizacion de planes
de cambio de los datos a nuevos formatos y la adopcion de nuevos
estandares.

e Preservacion a largo plazo: Conjunto de acciones y estandares aplicados
a los documentos durante su gestidén para garantizar su preservacion en el
tiempo, independientemente de su medio y forma de registro o
almacenamiento. La preservacién a largo plazo aplica al documento
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electrénico de archivo con su medio correspondiente en cualquier etapa de
su ciclo vital.

e Preservacion digital: Es el conjunto de principios, politicas, estrategias y
acciones especificas que tienen como fin asegurar la estabilidad fisica y
tecnoldgica de los datos, la permanencia y el acceso de la informacién de los
documentos digitales y proteger el contenido intelectual de los mismos por el
tiempo que se considere necesario.

e Preservacion de la tecnologia: Preservacién del entorno técnico que hace
funcionar el sistema, incluyendo sistemas operativos, software de
aplicaciones original, controladores de medios, etc. En cierta forma se trata
mas de un tipo de estrategia de recuperacion después de un desastre de
objetos digitales que no han estado sometidos a una conservacion adecuada.
Ofrece el potencial de tratar con la obsolescencia de los soportes, asumiendo
que esos soportes no se han deteriorado mas alla de su legibilidad. Puede
aumentar el acceso a soportes y formatos de archivos obsoletos, pero
ninguna tecnologia puede mantenerse funcional de forma indefinida. Esta
estrategia no puede ser llevada a cabo por una institucién a titulo individual
debido a los altos costos en equipamiento y en personal.

e Recuperacion de documentos: Accidn y efecto de obtener, por medio de
los instrumentos de consulta, los documentos requeridos. “Acuerdo 27 de
2006".

o Sistema de Gestion de la Seguridad de la Informacion — SGSI: parte
del sistema de gestion global, basada en un enfoque hacia los riesgos globales
de un negocio, cuyo fin es establecer, implementar, ~operar, hacer
seguimiento, revisar, mantener y mejorar la seguridad de la informacion.

e Sistema Integrado de Conservacion - SIC: Es el conjunto de planes,
programas, estrategias, procesos y procedimientos de conservacion
documental y preservacion digital, bajo el concepto de archivo total, acorde
con la politica de gestién documental y demas. sistemas_organizacionales,
tendiente a asegurar el adecuado mantenimiento de cualquier tipo de
informacion, independiente del medio o tecnologia-con la cual se haya
elaborado, conservando atributos tales como unidad, integridad autenticidad,
inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de
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su produccion y/o recepcion, durante su gestion, hasta su disposicion final,
es decir, en cualquier etapa de su ciclo vital. Los componentes del SIC son:

A. Plan de conservacion documental: aplica a documentos de archivo creados
en medios fisicos y/o analogos.

B. Plan de preservacion digital a largo plazo: aplica a documentos digitales
y/o electrénicos de archivo.

Utilizacion de estandares. Se puede afirmar que la utilizacion de estandares es al
software lo que los soportes perdurables son al hardware. Se trata de buscar una
forma de codificar y formatear los objetos digitales adhiriéndose a estandares
reconocidos y favoreciéndolos en lugar de los mas esotéricos y menos soportados.
Presupone que tales estandares perduraran y que los problemas de compatibilidad
que resulten de la evolucion del entorno informatico (aplicaciones, sistemas
operativos) seran solventados debido a la continua necesidad de acomodar la norma
dentro de los nuevos entornos.

5. Objetivo del Plan de Preservacion Digital

Fortalecer la gestidn y administracion de los archivos al interior de Empresas Publicas
de Cundinamarca, a partir de la definicion de lineamientos, estrategias, asi como
establecer las acciones para asegurar la autenticidad, integridad, accesibilidad,
permanencia y comprension del contenido intelectual de ' los documentos
electrénicos de archivo, por el tiempo que sean requeridos y de utilidad para
Empresas Publicas de Cundinamarca.

6. Alcance del Plan de Preservacion Digital

La implementacidon del plan de preservacion digital incluye los principios, politicas,
estrategias y acciones especificas para preservar para el futuro los documentos que
se generen en formato digital o que se conviertan a este a partir de material
analdgico ya existente.

El conjunto de documentos digitales que seran objeto de preservacion a largo plazo

lo constituyen aquellos que sean identificados en el proceso de valoracion 'y
especialmente en el programa de documentos vitales.
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Las estrategias, los procedimientos, las actividades y las tareas propuestas obedecen
a tratamientos estrictamente necesarios, realizados por personal capacitado, que no
alteren la informacion, el soporte o los valores del documento y que puedan ser
retirados en una situacién futura, y seran aplicados bajo los criterios de:

A. Unidad del Objeto documental.
B. Unidad del soporte y de la imagen grafica.
C. Integridad fisica del documento.

El plan de preservacion digital, debe tratar la disponibilidad futura (de largo plazo)
de la informacion contenida en los documentos soportados electronicamente, de tal
manera que deben ser tramitados, organizados y almacenados de forma adecuada.

El plan de preservacion digital, tiene como limite la definicion de acciones
especificamente orientadas a los documentos electrénicos conservados como
evidencias de las labores administrativas de Empresas Publicas de Cundinamarca.
Tampoco hace parte de este documento la evaluacion funcional de herramientas
informaticas para la gestion de documentos que opera en Empresas Publicas de
Cundinamarca.

7. Elementos de la Preservacion Digital

En el marco de la normativa vigente Empresas Publicas de Cundinamarca, entiende
que los documentos institucionalizan las decisiones administrativas y los archivos
constituyen una herramienta indispensable para la gestion administrativa,
econdmica, politica y cultural de Empresas Publicas de Cundinamarca; son
testimonio de los hechos y de las obras; documentan las personas, los derechos y
las instituciones. Como centros de informacion institucional contribuyen a la eficacia,
eficiencia y secuencia de las entidades y agencias del Estado en el servicio al
ciudadano.

Para lograr consolidar un fuerte sistema de gestion documental, Empresas Publicas
de Cundinamarca, cuenta con el instrumento archivistico programa de gestion
documental — PGD, que compila y estructura los procesos de la gestion documental
de conformidad con los requerimientos de Ley.

Por tal razon Empresas Publicas de Cundinamarca, tiene la necesidad de aplicar las
disposiciones establecidas en el instrumento archivistico programa de gestion
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documental - PGD, en lo relacionado con la conservacién documental, mediante un
plan que garantice la conservacion, custodia y seguridad de la informacién tanto
fisica como electronica.

7.1 Entidades Archivisticas de Preservacion Digital

En el entorno digital, a diferencia del mundo analogo del papel, para preservar y
desarrollar un plan de estabilidad digital a largo plazo, es necesario que los
componentes del documento electrdnico (que son de variada naturaleza) mantengan
sus caracteristicas de evidencia autentica y, adicionalmente, reflejen de forma
contextual su produccidn, relacionandose con otros documentos para que reflejen
la competencia funcional que les dio origen. Esta connotacion hace que como
minimo existan dos dimensiones, con sus respectivos componentes, que son objeto
de preservacién digital a largo plazo: el Documento Electrénico y el Expediente
Electrénico.

El documento electrénico de archivo es la primera dimension de preservacion digital,
compuesto por anexos, metadatos, firma, relaciones, versiones, parametros,
permisos y un flujo que soporta acciones administrativas. No es posible preservar
un documento electrdnico, si no se preservan sus componentes, caracteristicas y
atributos. No es posible preservar un documento electrénico de archivo, si no
contextualizamos su produccidn a través de la aplicacién de principios documentales
(procedencia y orden original).

El expediente electrdnico es la segunda dimension de la preservacién digital. No se
puede preservar un expediente electronico de archivo, si no se .han preservado los
documentos que lo integran, en el marco de una relacion con otros documentos vy,
especialmente, con la funcién en torno a la cual se crean.

Los componentes del documento electronico de archivo y del expediente electrénico

deben administrarse con base en principios, politicas y estrategias concretas, para
lograr la preservacion digital a largo plazo.
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7.2 Pilares de la Preservacion Digital

El enfoque con que se desarrolla el Plan de Preservacion Digital esta sustentado,
entonces, en los siguientes pilares:

Marco tedrico

PRINCIPIOS y mejores
practicas
. Decisiones de
POLITICAS EPC para
aplicar los
principios
Alternativas
técnicas,
ESTRATEGIA practicas y
conceptuales

Imagen 1 - Pilares del plan de preservacion digital
Imagen propia

e Principios: El concepto de principios sera entendido como el marco. tedrico
y de mejores practicas para el desarrollo del plan de preservacion digital a
largo plazo.

e Politicas; Las politicas estan constituidas por Empresas Publicas de
Cundinamarca, a fin de formalizar y aplicar los principios rectores en la
definicién del plan de preservacién digital.

La politica de preservacion digital forma parte integral de la politica de gestion
documental. Se trata de un documento estratégico que contiene una declaracion
escrita y autorizada por la alta direccién de Empresas Publicas de Cundinamarca. La
politica de preservacion digital la debe genera el 6rgano competente en Empresas
Publicas de Cundinamarca.
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o Estrategias. Las Estrategias, por su parte, son el conjunto de alternativas
técnicas, tecnoldgicas, practicas y conceptuales, que se definen como
solucion a las demandas generadas por el plan de preservacion digital a largo
plazo.

7.3 Principios de la Preservacion Digital

e Principio de integridad: Asegurar que el contenido, la estructura légica y
el contexto no sea modificado ni se afecte la fiabilidad ni la autenticidad del
documento.

e Principio de equivalencia: Modificar, cuando sea necesario, la forma
tecnoldgica como una medida para enfrentar la obsolescencia tecnoldgica y
para garantizar el acceso a la informacion, sin alterar el valor de los
documentos como evidencia.

e Principio de economia: Aplicar procesos, procedimientos, métodos y
técnicas de preservacion viables, practicos y apropiados para el contexto de
los documentos, de tal modo que se asegure la sostenibilidad técnica y
econdmica.

e Principio de actualidad: Mantener la capacidad para evolucionar y
ajustarse a los cambios tecnoldgicos con el fin de garantizar la preservacion
de los documentos en el futuro.

e Principio de cooperacion: Reutilizar y compartir soluciones ya existentesy
desarrolladas de forma conjunta con otros archivos digitales.

e Principio de normalizacion: Generar lineamientos y herramientas basadas
en normas, estandares y buenas practicas:

7.4 Politica de Preservacion Digital

Tiene como objetivo identificar y describir las razones que han motivado a Empresas
Publicas de Cundinamarca, a crear el archivo digital y a desarrollar la politica de
preservacion digital, los beneficios de contar con dicha politica, las direcciones
definidas que se incluyen, las problematicas mas importantes discutidas, las
estrategias y limitaciones de la institucién y demas aspectos especificos y relevantes
relacionados con la preservacion digital.
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8. Acciones de Preservacion Digital
8.1 Articulacion con la Gestion del Riesgo

En el establecimiento de planes, proyectos y acciones tendientes a garantizar la
preservacion de los documentos electrénicos se hace imperativo tener presente los
niveles de riesgo derivados de amenazas y debilidades de Empresas Publicas de
Cundinamarca, en torno al manejo de sus documentos digitales.

8.2 Articulacion con la Politica de Seguridad de la Informacion

La ejecucién de las diferentes estrategias para preservar los documentos
electrdnicos requiere del cumplimiento de las politicas de seguridad de Empresas
Publicas de Cundinamarca, de manera que se garantice la seguridad de la
informacion especificamente en las siguientes actividades:

e Ejecutar procesos para la toma de copias de seguridad (Backup)

8.3 Estrategias de Preservacion Digital

Las estrategias de preservacion digital a largo plazo deben ser genéricas, concretas
y de costo bajo, para que el plan de preservacion a largo plazo tenga viabilidad en
el tiempo. En Empresas Publicas de Cundinamarca, en concordancia con.lo anterior,
la estrategia mas importante es reducir la complejidad de las acciones.

Dada la heterogeneidad de los documentos digitales, lo mas comin es.que se
combinen varias estrategias de preservacién digital dependiendo de las necesidades
y los requisitos establecidos por la EPC para la implementacién de las acciones de
preservacion a largo plazo.

A continuacion, se describen de manera general algunas de las estrategias y técnicas
mas comunmente usadas:

a. Renovacion de medios
Consiste en la renovacion periddica de los medios de almacenamiento con. el fin de

mitigar amenazas derivadas de los altos niveles de obsolescencia tecnoldgica que se
presenta en los medios de almacenamiento de los documentos, sumado a la limitada

Calle 24 #51-40 Bogoté D.C. pag.
Capital Tower-Pisos 7,10y 11 )
d // - Cédigo Postal: 111321 — Tel: 7954480 SAGF355  Version: 3 Fecha: 14/01/2020
p O sa! € Empresas Publicas de Cundinamarca
Cundinamarca
ogresa: © @EPC_SA
1 Que Prog WWW.WWW.epPC.Com.co



EMPRESAS @ PUBLICAS DE
CUNDINAMARCA SA.ESP.

durabilidad que tienen, la vulnerabilidad al deterioro y a pérdida por intrusiones
humanas, fallas catastroficas o desastres naturales.

b. Integracion de documentos

Los documentos electronicos de archivo generados por una aplicacidon externa deben
ser integrados al gestor documental, manteniendo una copia local de dichos
documentos, que podran ser referenciados desde o hacia dicho software sobre el
cual no se tiene control.

c. Normalizacion de los formatos

Con el fin de reducir los esfuerzos y costos de recuperacion de la informacion se
debe definir un ndmero limitado de formatos mediante los cuales se realiza la
produccidn electronica de documentos.

d. Utilizacion de metadatos de preservacion

Con el fin de preservar no solamente el contenido sino la comprensién del contenido
intelectual de los documentos se deben mantener los metadatos asociados que
incluyen la identificacion y descripcion de los documentos electrénicos de archivo.

e. Migracion

Con el fin de recuperar el acceso y consulta a documentos que por efecto de la
obsolescencia o el uso de formatos propietarios no es posible hacerlo se realiza un
traslado de documentos de archivo de un sistema a otro, manteniendo la
autenticidad, integridad, fiabilidad y la disponibilidad de los mismos. Los tipos de
migracién incluyen:

e Renovacidon de medios o refresco: Sirve para reducir el riesgo de pérdida de
datos debido al deterioro que sufre el medio o soporte en el que se conserva
la informacion.

e Replicacion: Una migracion digital donde no hay cambio en el medio que

contiene la informacion. Los bits que se utilizan para transmitir estos objetos
de informacién se conservan, aunque se cambie el medio usado.
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e Re envasado: Una migracion digital donde hay algun cambio en los bits de la
Informacién de empaquetado.

e Transformacidon: Una migracion digital donde hay algin cambio en el
contenido.

f. Emulacion

Con el fin de recuperar el acceso y consulta a documentos que por efecto de la
obsolescencia o el uso de formatos propietarios no es posible hacerlo se crean
mediante el uso de recursos computacionales un sistema “emulador” que permite
que documentos creados o almacenados con tecnologias obsoletas puedan ser
consultados y representados en nuevas tecnologias.

g. Mantenimiento de firmas electronicas

Algunos paises han definido directrices que tratan de asesorar a las agencias
gubernamentales en las medidas necesarias para preservar los archivos que pueden
ser digitalmente firmados y eventualmente transferido a la custodia archivistica.

Se plantean estas politicas relativas a la conservacion de los documentos firmados
digitalmente:

e Preservar las firmas digitales: Esta solucién supone el despliegue de los
medios considerables para preservar los mecanismos necesarios para la
validacion de las firmas, y no aborda la necesidad de preservar al mismo
tiempo la inteligibilidad de documentos.

e Registro del rastro de las firmas como metadatos: esta solucién requiere
pocos medios técnicos y documenta tanto la existencia de la firma, como del
resultado de su verificacion.

e Sin embargo, las firmas digitales pierden su condicion especial de ser la forma
primaria de evidencia de la autenticidad del documento. Mientras que la
primera soluciéon a menudo ha sido codificada implicitamente en las reformas
de la ley (tal vez sin darse cuenta de sus implicaciones practicas completas),
es la ultima solucién la mas congruente tanto con la practica, como con la
teoria archivistica.
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8.4 Recomendaciones en la Preservacion Digital

A continuacién, se presentan algunas recomendaciones adicionales a tener en
cuenta en la preservacion de los contenidos digitales:

e Las copias master destinadas a ser conservadas deberian ser gestionadas de
forma independiente de aquellas destinadas a la difusion.

e Los archivos y sistemas deberian estar completamente protegidos de posibles
deterioros o pérdidas mediante la adopcidon de buenas practicas de medidas
de seguridad y por el establecimiento de politicas de copias de seguridad
incluso para el almacenamiento a corto plazo.

e El formato original del archivo electrénico recibido deberia ser respetado para
garantizar y asegurar los atributos de los documentos electrénicos de archivo.
El correo electrénico supondra una radicacién del documento en el formato
original de llegada y realizara el circuito de vida en ese formato, hasta llegar
a la clasificacién documental y su respectiva disposicion final. Debe tenerse
en cuenta que la condicion de originalidad y valor archivistico de un
documento en papel escaneado recae sobre el documento digital.

9. Plan de Preservacion Digital

Establece el conjunto de acciones a corto, mediano y largo plazo que tienen.como
fin implementar:

e LoOs programas.

e Estrategias.

e Procesos y procedimientos, tendientes a asegurar la preservacion a largo
plazo de los documentos electronicos de archivo en condiciones de integridad,

autenticidad, fiabilidad, disponibilidad, seguridad, confidencialidad,
trazabilidad y accesibilidad.
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9.1 Metodologia Usada Para la Generacion del Plan

Para la generacién del plan de preservacion digital a largo plazo de Empresas
Publicas de Cundinamarca, se siguieron los siguientes pasos:

a. Revision de los activos de informacion de Empresas Publicas de
Cundinamarca, con el fin de tener una visidbn general de los objetos
destinados a la aplicacion del plan de preservacion digital a largo plazo.

b. Revision de las agrupaciones de documentos electrénicos que se producen
en Empresas Publicas de Cundinamarca, e identificacion de los formatos
generalmente usados.

10. Normalizacion de los formatos

Definir los formatos que se van a usar en Empresas Publicas de Cundinamarca, para
los diferentes tipos de informacion; definir la lista de formatos para los diferentes
tipos de informacion teniendo presente las recomendaciones que se hacen en la
estrategia de normalizacion de formatos.

Ajustar los procedimientos de produccion documental y demas para asegurar el uso
de los formatos seleccionados; identificados los formatos se deben actualizar y
publicar los procedimientos de produccién relacionados con la creacion y recepcion
de documentos en Empresas Publicas de Cundinamarca, con el fin' de darle
obligatoriedad al uso de los formatos definidos como estandares a ser usados.

10.1 Normalizar el Formato en los Documentos Electronicos Actuales

Clasificar el inventario actual de documentos por el formato que manejan: identificar
el formato de los documentos electrénicos con que actualmente cuenta Empresas
Publicas de Cundinamarca.

Ejecutar proyecto para excluir formatos propietarios, mediante la conversion de
formatos; implementar un proyecto de conversion a los formatos definidos de los
documentos que estén en formatos diferentes.
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10.2 Utilizar Metadatos de Preservacion

Realizar los ajustes en los aplicativos para capturar y/o inferir metadatos: Se debe
implementar un proyecto mediante el cual las diferentes aplicaciones que generan
documentos electrénicos de archivo implementen funcionalidad para capturar y/o
inferir la captura de los metadatos minimos.

10.3 Integrar Documentos

Implementar caracteristicas de interoperabilidad en las aplicaciones para el envio de
documentos al Sistema de Gestién de Documentos Electrénicos de Archivo — SGDEA.
Se debe implementar un proyecto mediante el cual las diferentes aplicaciones que
generan documentos electronicos de archivo en Empresas Publicas de
Cundinamarca, implementen funcionalidad para el envio de los documentos
electrdnicos de archivo al Sistema de Gestion de Documentos Electrdnicos de Archivo
- SGDEA. Integrar los documentos en el Sistema de Gestién de Documentos
Electrénicos de Archivo — SGDEA, ejecutando su funcionalidad y demas acciones en
las aplicaciones que generan documentos electrdnicos de archivo con el fin de enviar
los documentos al Sistema de Gestién de Documentos Electronicos de Archivo -
SGDEA.

10.4 Implementar los Procedimientos de Preservacion Documental

Procedimiento de identificacion y analisis de grupos documentales a-preservar:
especificar e implementar el procedimiento que incluye actividades para:

e Definir cantidades y capacidades de almacenamiento requerido.

e Definir el inventario documental a preservar.

10.5 Mejora Continua

Implementar la ejecucion periddica del proceso de revisién de las estrategias y
acciones de preservacion; poner en accién la ejecucion periddica del procedimiento
de administracion de manera que periddicamente se esté evaluando las
caracteristicas de la preservacion de documentos electrénicos y en ese sentido tomar
las acciones pertinentes no solamente en la ejecucidon de acciones y estrategias sino
también el ajuste y mejoramiento del plan y los procedimientos relacionados.
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11.

Metadatos de Preservacion

A continuacion, se registra los metadatos de mayor uso:

Cddigo Identificacién Unica del documento digital
Titulo Nombre del documento electrénico de archivo
Formato Identificar el formato de creacion del documento electrénico
Software de Nombre de la aplicacion informatica utilizada para crear el
Creacion documento electrénico
Version Software usado para crear el documento electrénico
Tipo de recurso | Categoria de archivo (Imagen, Audio, Video)
Estampa de Registro de fecha y hora de las acciones sobre el documento
Tiempo electronico (creacion/captura, modificacion, actualizacion,
acceso, anexos, consulta, etc.)
Autor Emisor responsable del contenido/creacién del documento
electrénico
Estado Estado del documento electrénico: Borrador, Documento.

Perfil autorizado

Control de acceso al documento electronico de archivo

Ubicacion de
Almacenamiento

Ruta fisica y/o légica del repositorio donde se almacena el
documento electrdnico de archivo

Nivel de Tipo de preservacion a aplicar (migracion, conversion,
preservacién | emulacion)
Tiempos de Especificacién de fechas para la migracion ‘o conversion de
aplicacion del | documentos electrénicos de archivo
nivel de
preservacion
Periodicidad de | Tiempo planeado para realizar auditorias de acceso a los
verificacion documentos electrénicos de archivo
Renovacion de | Fecha planeada de renovaciéon de medios para el
Medios almacenamiento de documentos electronicos de archivo
Renovacion de | Elementos de relacién existentes entre los objetos
Medios
Contexto digitales, materia de preservacion digital
Copiado de Periodos de tiempo para realizar copias de seguridad
Respaldo convencionales
Auditoria Registro de las acciones relevantes realizadas sobre el
documento digital
Retencion Tiempo de preservacion del documento digital

o

M
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Derechos de | Informacion sobre los derechos de propiedad intelectual
Propiedad relativos al documento digital

Autenticidad Elementos de datos para validar autenticidad
Integridad Elementos de datos para validar integridad

JUAN EDUARDO QUINTERO LUNA
) GERENTE GENERAL
EMPRESAS PUBLICAS DE CUNDINAMARCA SA ESP
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